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PRILOHA 1

TECHNICKA A ORGANIZACNI OPATRENI K ZABEZPECENT OCHRANY

OSOBNICH UDAJU
Zakonné povinnosti zpracovatele
Zpracovatel je povinen:

(a) zabranit neoprdvnénym osobdm pfistupovat k Osobnim Gdajim
a k prostiedkiim pro jejich zpracovani;

(b) zabranit neopravnénému Cteni, vytvareni, kopirovani, pfenosu, tpravé ¢i
vymazani zdznamu obsahujicich Osobni tdaje;

(c) piijmout opatieni, ktera umozni ur¢it a ovéfit, komu byly Osobni tdaje
predany; a

(d)  pfijmout pokyny stanovujici pravidla pro p¥istup a daléf zpracovani Osobnich
udaju.

V oblasti automatizovaného zpracovani Osobnich dajii je Zpracovatel povinen také:

(e) zajistit, aby systémy pro automatizovand zpracovani Osobnich tidajt pouzivaly
pouze opravnéné osoby;

(f) zajistit, aby fyzické osoby opravnéné k pouzivani systémt pro automatizované
zpracovani Osobnich twdaji mély pfistup pouze k osobnim twdajim
odpovidajicim opravnéni téchto osob, a to na zdkladé zvlastnich uivatelskych
opravnéni ziizenych vyluéné pro tyto osoby;

() pofizovat elektronické zdznamy, které umozni uréit a ovérit, kdy, kym
a z jakého diivodu byly Osobni tidaje zaznamenany nebo jinak zpracovany; a

(h) zabréanit neopravnénému pfistupu k datovym nosié¢tim.

Konkrétni opatteni Zpracovatele k zabezpeéeni ochrany Osobnich udaji
Fyzicky pristup

Zpracovatel dodrzuje standardy fyzického zabezpedeni navrzené za Géelem zabranéni
neopravnénému fyzickému pfistupu k zafizeni a vybaveni Zpracovatele. To je
provedeno nésledujicimi opatfenimi:

o fyzicky pifstup na mista je omezen na zaméstnance Zpracovatele, jeho
subdodavatele a povolené n&vstévy;

Kontrola piistupu a sprava

Zpracovatel dodrzuje nésledujici standardy kontroly piistupu a spravy piislugného IT
prostredi:

¢ ucty spravce (administratora) by mély byt uZivany pouze pro tdéely vikonu
spravcovskych ¢innosti;

o kazdy udet s opravnénimi spravce musi byt spojitelny s jedinetné
identifikovatelnou osobou;
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o veskeré pristupy k pocitatiim a serverim musi byt ovéfoviny a pouZivany
v ramci vykonu pracovni pozice zaméstnance;

¢ hesla musi byt jednoznaéné prifaditelna k uréité osobé;
e délka hesla musi byt nastavena nejméné na 8 znaki;

¢ musi byt nastaveno automatické odhlaseni z poéitace a serveru pfi nec¢innosti
s nutnosti znovu zadat heslo k ovéreni;

Kontrola virt a zaznamy

Poditace a servery obsahuji odpovidajici aktudlni verze softwari pro monitorovani
zabezpeceni systémd, které zahrnuji host firewall, antivirovou ochranu a aktualni
rozpoznavani ohrozujicich softwart a virt. Takovy software je nastaven na vyhledani
a okamzité odstranéni nebo napravu identifikovanych nalez.

Zpracovatel vede zaznamy o riiznych ¢astech infrastruktury a systému detekee priiniku
za Ucelem monitorovani, vyhledavani a reportovani vzorcl zneuziti, podezielych
¢innosti, neopravnénych uzivateli a jinych skute¢nych anebo hrozicich bezpeénostnich
rizik.

Pracovnici Zpracovatele

Zaméstnanci Zpracovatele a osoby pracujici pro Zpracovatele na zakladé smlouvy jsou
vy$koleni ohledné pravidel Zpracovatele tykajicich se bezpeénosti a ochrany soukromi
a jsou upozornéni na jejich odpovédnost v souvislosti se zasadami ochrany soukromi a
bezpecnosti.

Zamestnanci Zpracovatele a osoby pracujici pro Zpracovatele na zakladé smlouvy jsou
smluvné véazani zachovavat mlcenlivost o Osobnich tudajich nebo dutvérnych
informacich a dodrZovat pfislusné interni predpisy, standardy nebo pozadavky
Zpracovatele tykajici se zpracoviani Osobnich udaji. Nedodrzeni téchto internich
predpisi, standardil nebo pozadavkl bude pfedmétem Setfeni, které miize vyustit az
v disciplinarni fizeni wvéetné ukondeni pracovniho poméru nebo spoluprace
se Zpracovatelem.

Zamestnanci Zpracovatele a osoby pracujici pro Zpracovatele na zékladé smlouvy maji
pristup pouze k tém Osobnim dajim, které nezbytné potiebuji v souladu s pravidly
pristupu obsazenymi ve ¢lancich 2.1 a 2.2 vyse.




