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PRILOHA 1

TECHNICKA A ORGANIZA'Ni OPATNENi K ZABEZPBCENi OCHRANY
OSOBNiCH {TDAJO

Zekonn6 povinnosti 4)racovatele

Zpracovatel je povinen:

(a) zabranit neopravnEn:hn osob6m piistupovat k Osobnim idajim
a k prosttedkum projejich zpracovdnr;

(b) zabrenit neopr6\'nEn6mu dteni, \tvdieni, kopirovini, pienosu, ripmve ci
r5,mazani z6znamri obsahujicich Osobni ridaje;

(c) piijmout opatieni, ktelri umoini uriit a ov6iit, komu b1,ly Osobni ridaje
pied6ny; a

(d) pitmout polqny stanorujici pravidla pro piistup a dalli zpracoveni Osobnich
tdajn.

V oblasti automatizovan6ho zpracoveni Osobnich ildajt je Zpncovatel povinen tak6:

(e) zajistit, aby syst6mypro autonatizovani zpracovdni Osobnich ridaji pouZivaly
pouze opr6r'ndn6 osoby;

(t zajistit, aby l,zick6 osoby oprir.nbn6 k pouZiv6ni syst6mt pro automatizovand
zpracovdni Osobnich ridajt m6ly piistup pouze k osobnim rldajrim
odpovidajicim opr6r'n6ni tdchto osob, a to na zekladd zvlaitnich uiivatelskich
oprar'nEni ziizenj'ch vj'ludn6 pro tlto osoby;

(g) poiizovat elekronick6 z|znamy, kter6 umoZni uriit a ov6iit, kdy, ki,m
a zjak6ho dtrrcdu byly Osobni tidaje zaznamen6ny nebo jinak zpracov6ny; a

(h) zabranit neopr6\ardn6mu piistupu k datovj'm nosidtm.

Konla6tnl opatieni Zpracovatele k zabezpeieni ochrany Osobnich iilajrt
Fyziclrf piistup

Zpracovatel dodrZuje standardy I'zick6ho zabezpedeni nawien6 za ritelem zabr6neni
neopr6\'n6n6mu tzick6mu piistupu k zaiizeni a r.ybaveni Zpracovatele. To je
provedeno nesledujicimi opatienimi:

. i'zicLi piistup na mista je omezen na zamdstnance Zpracovatele, Jeno
subdodavatele a povolen6 ndvstCw;

Kontrola piistupu a sprava

Zpracovatel dodriuje nisledujici standardy kontroly piistupu a spr6w piisluin6ho IT
prostiedi:

. tdty sprevce (administratora) by m€ly bj't uziv6ny pouze pro iiely vikonu
spr6vcovskich iinnosti;

. k4di niet s opriln6nimi sprAvce musi bit spojitelni s jedinein€
identifikovatelnou osobou;
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. veiker6 piistupy k poditaiim a sei-!'enfm musi bit ov6io\'6nl' a pouZi\'.{ny
v remcit'konu praco\':nl pozice zanCstnance;

. hesla musi bj'tjednoznadnd piiiaditelna k urdit6 osob6;

. d6lka hesla musi bit nastavena nejm6n6 na 8 znakri;

. musi bit nastaveno automatick6 odhlaSeni z poditade a seNeru pii nedinnosti
s nutnosti znolu zadat heslo k ovdieni:

Kontrola virri a ziznamy

Poiitade a sen'ery obsahuji odpovidajici aktuilni verze softwart pro monitorovrni
zabezpeieni syst6mi, ker6 zahrnuji host firewall, antivirovou ochnnu a al1ualni
rozpozn6v6ni ohroiujicich softwanl a viru. Tako\.i software je nastaven na ryhled6ni
a okamZit6 odstran€ni nebo napra\''u identifikovanjch n6lezri.

Zpracovatel \.'ede zaznamyo riznjch iistech inftastrukury a syst6mu detekce pfiniku
za ridelem monitoroveni, ryhledh'6ni a reportov6ni vzorcri zneuZiti, podezielich
dinnosti, neopr6rnEnjch uiivatelt ajin;ich skutedn;fch anebo hrozicichbezpednostnich
rlz]K,

Pracourici Zpracovatele

ZamEstnanci Zpracovatele a osoby pracujici pro Zpracovatele Da z6klad6 smlouryjsou
ryskoleni ohlednE pravidel Zpracovatele d'kajicich se bezpednosti a ochrany soulcomr
ajsou upozomdni najejich odpovddnostv souvislosti se zasadami ochranysoukromi a
bezpednosti.

Zam6stnanci Zpracovatele a osoby pmcujici pro Zpracovatele na zaklad6 smlou\yjsou
smluvnE v6z6ni zachovavat mldenlivost o Osobnich fdajich nebo divdmjch
informacich a doddovat piisluin6 interni piedpisy, standardy nebo poiadavlry
Zpracovatele tjkajici se zpracovdni osobnich ridaji. NedodrZeni tEchto internich
piedpist, standardii nebo pozadavki bude piedm6tem Setieni, ker6 mriie lyrlstit az
v disciplinerni iizeni vietnE ukonieni pracovniho pombru nebo spoluprdce
se Zpmcovatelem.

ZamEstnanci Zpracolateie a osoby pracujici plo Zpracovatele na z:iklad6 smloury maji
piistup pouze k t6m Osobnim irdajiim, kter6 nezb)tne potiebuji v souladu s pravidly
DiistuDu obsaienfmi ve dlencich 2.1a 2.21nise.


